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1.0 RESUMEN

La intencion de un Plan de Contingencia, es la de asegurar la disponibilidad de los sistemas de
los prestadores de servicios del régimen general de telecomunicaciones bajo toda circunstancia.
Un Plan de Contingencia provee la capacidad para responder a emergencias, recuperarse de ellas,
y reanudar las operaciones normales, posiblemente en una ubicacion alterna, en el evento de una
emergencia, falla del sistema, o desastre.
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1. APROBACION DEL PLAN

/

Como autoridad designada por SR. JOSE MIGUEL TELLO JIJON, por la presente se
certifica que el presente plan de contingencia para sistemas del régimen general de
telecomunicaciones se encuentra completo, y que la informacion contenida provee una
representacion exacta del hardware, software y demas componentes de
telecomunicaciones de nuestro sistema, de acuerdo a lo establecido en la normativa
correspondiente.

Certifico ademas que las estrategias de recuperacion identificadas proveeran las
habilidades para recuperar las funcionalidades del sistema con los métodos mas
convenientes y rentables de acuerdo al nivel de criticidad del sistema.

- - i - i

e

Me comprometo para que esk@ Plan de Contingencia sea probado como minimo cada afio,
y los resultados de la verificacion se incluiran como parte deI Plan de Contingencia del
ano subsiguiente. El presente Focumento sera actuallzado y mejorado de manera anual .-

|
|

== )

N | 1

=S Y A
Fecha 31 de'enero de 2018

Atentamente,

£032 727009 / 099 565 5230
e-mail: stereoradiosanmiguel@yahoo.es
Cl: 0501125694

Representante legal RADIO ESTEREO SAN MIGUEL 98.1 FM

v 1.0, enero 2018 2



%

| SAN MIGUEL RADIODIFUSION FM
PLAN DE CONTINGENCIA DE ESTEREO SAN MIGUEL 98.1 FM ENERO 2018

E ESTEREO

CONTENIDO

F.0  ROSUMBN...iiiiiiiueniiiiiiireieesiessiiressassssssstrnssssssssssstnrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssanes 1
3O VoY o] o - Yol [T e [ I 24 = o DO PNt 2
2.0 IMARGCO LEGAL ...uuuuuueeeeniiiiiisssneeesissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanssssssssss 5
30 T 141 o Yo [ ol ' 6
3.1 PresSentacion INStItUCIONGI ............cecuveeiueesiiiesieesiiieste ettt esiteesttt e stte e sttt e site ettt esttessttesssseeabsessssasassaenssesassesnsnesnns 6
3.2 EStructura OrgaQnuZOCIONGI ............cccueveveeeiiieie ettt ettt ettt ettt et e et e sate et e e sat e st e esseeeateeenseeeaes 6
O B o4 T= oo Tol (o] I - ] ol RSP 6
3.4 Diagrama OperacionQl de [0 REd............ccc.eeevueeruiienieeiee ettt ettt ettt ettt saeeesineenaee e 7
4.0  PrincCipios, Metas Y ODJEtIVOS.......ccccceererrrreiississssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnnnns 10

/60

6.1

Planesy a ciones instituci

Planes y ACCIones para la Prevenclon ............................ o...p.. .8
6.1.1  Identificacion de mfraestruct\Jra critica...
6.1.2 = Planes de mantenimiento preventivos de la infraestructura critica,\detallando la periodicidad y
ambito de los mismos, considerando‘@s grupos electrégenps y respaldo de bancos de baterfasy.................13
6.1.3 Reportes de mantenimientos preventivos, correctivos y emergentes realizados en la infraestructura
critica el afio previo al de la presentaclon del Plan de Contingencias, detallando fechas de ejecucién,
relacionados con la infraestguctyra critica, incluyendo los grupos electrégenos y bancos de baterias. ........... 13
6.1.4  Sistemas-derespaldo de energia con el que se cuente para la infraestructura critica (generadores,
bancos de bateria, etc.), especificando la capacidad de los elementos de respaldo expresado en tiempo. ....13
6.1.5 Inventario de repuestos y equipamiento de respaldo disponibles para la infraestructura critica......13

6.2 Procedimientos y acciones para la recuperacion (durante la contingencia), especificando el tiempo
aproximado asociado para la ejecucion de cada aCtiVidad. .............ccccueeeeeueieeiiiieeesiie e e e 14
6.2.1 Procedimiento para la activacion del plan de contingencia ..........ccocueeeeeciiiececiiie e 14

6.2.2 Procedimiento para verificar la normal operacion de la red y de los servicios hacia los abonados,
usuarios o clientes

6.2.3  Procedimiento para identificacion de dafios. .......ccccueeieciiie i e 15

6.2.4  Procedimiento para reparacion y restablecimiento de |0S SErvicios. .......ccccoveeercvieeiecieeesrceee e 15

6.2.5  Procedimiento para instalar infraestructura de telecomunicaciones de respaldo en el lugar afectado.
18

6.2.6 Procedimiento para instalar infraestructura de telecomunicaciones de respaldo o permanente en un

lugar alterno, €N caso de SEI FEQUEIIAOD. ...cccuuiiiiiee ettt e e e e e et e e e e e s et r e e e e e e sesaataeeeeeeeessastaaseeeesessssasanaeaaeann 20

6.3 Planesy Acciones de resiliencia (posterior a 10 CONtINGENCIQ)..........ccceecvevcuveeivesiieeiiiessiieeieessiesiseessieessieens 21

6.3.1 Procedimiento para probar y validar las capacidades del sistema en la ubicacién original, o en la
ubicacion alterna en caso de que existiere, detallando el tiempo aproximado asociado a cada actividad. .....21
6.3.2  Procedimiento para la desactivacion o finalizacidn de la aplicacion del plan de contingencia y
registro de informacidn a tomar en cuenta para la actualizacion de dicho plan........ccccccvviiecee e, 22

v 1.0, enero 2018 3



| SAN MIGUEL RADIODIFUSION FM
PLAN DE CONTINGENCIA DE ESTEREO SAN MIGUEL 98.1 FM ENERO 2018

%

E ESTEREO

7.0 Estimado de recursos (humanos, técnicos, logisticos, econémicos), para la ejecucion de las actividades del
plan de contingencia, tanto para las que se realicen de manera remota como para las que se efectten en sitio,
€N CASO 8 FEOUETITSE..ceeeeerrerreereeeeeeeeeeeeeeeeeessesesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 23

8.0 Responsabilidades y funciones para el personal encargado de la ejecucion del plan de contingencia, e
[T4T {0 = To Lo T = oo 11 - T o 24

9.0 Planes de capacitacion para el personal involucrado en el Plan de Contingencia, respecto a la ejecucion del

10.0 Planificacion para la realizacién de simulacros o pruebas relacionadas con la aplicacién del Plan de
L0 0 T (=T o] TS 26

11.0 Informe de ejecucion de las pruebas de la evaluacion del Plan de Contingencia del aiio inmediato

LT =T 4 S 32
12.0 APENAICES ...uevveeeiiiiiiirisssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnnssnnsnnns 35
Apéndice A: Informacion de contacto del personal encargado de aplicacion y ejecucion del Plan de Contingencia
(al menos 3, con orden de prelacion Para €l CONTACTO). ...........uueeeueeeeeceieeeeiieeeecieeeeetteeetcea e esctte e e e sreaeesaaaeesreeaens 35
Apéndice B: Informacidn de contacto del personal adicional involucrado en las tareas del plan de contingencia
pe/rs%ﬁde\z 657‘ es relac:cmada con mfraestructura Forg 1oL 35
Apend:ce C:l entl icacion de\piveedor‘es ........................................................ DN e s 35
Apéndice D: /nformac:on geogrdfica de 40 Infraestructura Critica y Sistemas de respaldo de energia para la
infraestructura critica ............cccevecvvennn... T N S .35
1
Apéndice E: Inventario de repuestos y e_qu?pamiento de respaldo, en relacién ¢on la infraestructura critica .......35
, 1 | ).
Apéndice F: Sistemas portdtiles de respaldo de energia - generadores o grupos electr6genos ...............ccuevnnn. 35

Apéndice G:-Planes de mantenimiento prkv’entivo programados para el afio de aplicacion del Plan de

contingencia.....,,....\ .................. (ol Lo 3 TSP U PSP SPRPRRRIUPII 35
— e :

Apéndice H: Reportes de ejecucion del dltimo afio, de mantenimientos preventivos, correctivos y emergentes ..35

Apéndice I: Roles y ReSPONSADIlIAAUES ...............coeeuveeeeeiiieeeee e eeee e eetee st e e e ettt e e st e e s sateaesstaeaesssseaesaseeaeas 36
J.1. Gerente de Administracién o Responsable del Plan de Contingencias (PC).......ccccoeeeeciiieccciieeecinennn. 36
J.2. Equipo de Administracion de Contingencia
J.3. EQUIPO de EValUACiON dE DAMOS ....cc.uuiiiiiiieeeiitiie ettt ettt e eette e e ettt e e ettt e e e ebbeeeeabaeeeeabaeaesatseeeensraeeennses
J.4. EQUIPO d€ HardWare Y REAES ........uuiiieiii ettt ettt e e e e et e e e e e e e e anbaae e e e e eesasbaaseeaeeeennnees
J.5. EQUIPO d€ SOFtWAIE.....eeii ettt i
J.6. (o UT oYoXe [ @foY 4 T¥] o] or- ol oY o SN SS
1.7. Equipo de Seguridad Personal y FisiCa......ccccccvvevcveeeeiieeeennnns
J.8. Equipo de Soporte de Administracién y Adquisicién

Apéndice J: Plan de pruebas de Validacion del SiStEMQ...........ccueecueecueecieesieeiieesieesieeseessteestesstseesseesssssssseesans 43

Apéndice K: Historial de RevisSion del DOCUMENTO. ..............cccueeeeeeeeeeeeieieeeiieeeasieeeeeteeeeeeteaeesseaaeastseseesssassssenaans 48

v 1.0, enero 2018 4



= ESTEREO
EI SAN MIGUEL RADIODIFUSION FM

PLAN DE CONTINGENCIA DE ESTEREO SAN MIGUEL 98.1 FM ENERO 2018

20 MARCO LEGAL

Los sistemas de telecomunicaciones son vitales, de acuerdo a la Constitucion son considerados
parte de los sectores estratégicos, por tanto, es critico que los servicios ofrecidos por los
proveedores del régimen general de telecomunicaciones estén aptos para operar de manera
efectiva sin excesivas interrupciones. El presente plan de contingencia establece procedimientos
comprensivos para recuperar los sistemas de telecomunicaciones y los servicios de manera
rapida y efectiva posterior a la afectacion del servicio en caso de desastres naturales o conmocién
interna.

Ley Orgénica de Telecomunicaciones

El numeral 24 del articulo 24 de la Ley Orgénica de Telecomunicaciones, establece como
obligacion de los prestadores de servicios de telecomunicaciones: “Contar con planes de
contingencia, para ejecutarlos en casos de desastres naturales o conmocion interna para
garantizar la continuidad del servicio de acuerdo con las regulaciones respectivas.
Asimismo, cumplira con los servicios requeridos en casos de emergencia, tales como
Ilamadas gratuitas, provision de servicios auxiliares para Seguridad publica y del Estado y
ier gserwcm que determine la autoridad competente de conformidad con la Ley”.

N \ =

Reglamento eneral a IaT:eQ/ Orgénica de Telecomunicacione\sﬁ

El numeral 12 del artl’cqu'\ 59 del -Reglamento General ‘a-la Ley Organica de
Telecomunicaciones, establece: “Las obligaciones previstas en gl articulo 24 numeral 24 de
la LOT seran cumplidas por -t dos los prestadores de SEI’VICIOS del réegimen, general -de
telecomunicaciones. Respecto a los servicios requerldos en casos de emergencia, los
prestadores de servicios de -telecomunicaciones proporcionaran de forma gratuita lo
siguiente: ) Acceso a llamadas de emergencia por parte del abonado, cliente y usuario,
independientemente de- la- disponibilidad de saldo; ii) Difusion por cualquier medio,
plataforma o tecnologia, de informacion de alertas de emergencia a la poblacién, conforme
la regulacion que emita para el efecto la ARCOTEL. Dichos servicios se prestaran
gratuitamente, sin perjuicio de la declaratoria de Estado de Excepcion establecida en el
articulo 8 de la LOT. También deberan prestar de manera obligatoria, con el pago del valor
justo, lo siguiente: i) Integracién de sus redes a cualquier plataforma o tecnologia, para la
atencion de servicios de emergencias, conforme a la normativa que emita la ARCOTEL; ii)
Servicios auxiliares para la seguridad publica y del Estado; iii) Cualquier otro servicio que
determine la ARCOTEL”.

El numeral 14 del articulo 59 del Reglamento General a la Ley Organica de
Telecomunicaciones, establece: “El 0 los planes de contingencia previstos en el articulo 24
numeral 24 de la LOT seran presentados en enero de cada afio para conocimiento y
revision de la ARCOTEL”.

Norma que regula la presentacion de los Planes de Contingencia para la Operacion de
las Redes Publicas de Telecomunicaciones por parte de los Prestadores de Servicios del
Régimen General de Telecomunicaciones

v 1.0, enero 2018 5
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3.0 INTRODUCCION

3.1 Presentacion Institucional

Radio ESTEREO SAN MIGUEL 98.1 FM es una moderna empresa radial ubicada en la ciudad
de Salcedo, disefiada para llegar a la comunidad mediante diversas herramientas de
comunicacion que permitan formar e informar, entretener, acompafar y ayudar a la motivacion
individual y colectiva con responsabilidad social y ambiental, articulado en valores y procesos
interculturales, éticos que promuevan una comunicacion participativa con la ciudadania.

Nombre Comercial: Radio Estéreo San Miguel 98.1 FM

Cobertura: Canton Salcedo, Canton Pujili

Representante legal: José Miguel Tello Jijon,

Direccion oficina matriz: Sucre entre Padre Salcedo y Gonzélez Suarez (Barrio América)
NuUmeros telefonicos: 032 727009 — 032 728708 - 099 656 5230

Correo Electronico: stereoradiosanmiguel@yahoo.es

3.2 tructyra Organizacional
P e — — 2l - |-
/ -y \\ GERENCIA — | [—{
; | GENERAL - .
\ = T P Y \ ] _
~ I I i ‘[ : I 4
- |
AREA 2!
ADMINISTRATIVA 3 AREA TECNICA
1 l
] | ]
VENTAS SECRETARIA PRODUCCION TECNICO
No. Nombres Cargo Correo electronico NUmero de Numero de
completos celular contacto
alterno
1 JOSE  MIGUEL Gerente stereoradiosanmiguel @yahoo.es 0995655230 032727009
TELLO JIJON
2 NARCISA Administrador/  stereoradiosanmiguel@yahoo.es 0987106745 032727009
CARRILLO Ventas
CHAUCA
3 JESSENIA Secretaria jesstelloc@gmail.com 0984783220 032728708
TELLO

v 1.0, enero 2018
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CARRILLO

4 PABLO TAPIA Locutor pabl_andres2481@hotmail.com 0958703949 032728708
JURADO

5 MONICA Entrevistador monica.calvache_22@hotmail.com 0984033532 032728708
CALVACHE

6 HUGO Reportero 0995661774 032727009
QUIMBITA

3.3 Presentacion Técnica

/
3.4

La Radio Estéreo San Miguel 98.1 FM es un medio de comunicacion que entretiene,
informa y educa de forma masiva a la poblacion de la ciudad de Salcedo y sus
alrededores, con ello aporta al desarrollo socio-cultural, educativo y de salud, a cada uno

de los sectores destinados con respecto a las areas de cobertura designadas.

Direccidn Estudios: Sucre entre Padre Salcedo y Gonzélez Suérez (Barrio América)

Direccidon Transmisor: Parroquia Santa Ana ( Chisilivi), Barrio llimpucho

\\/"“’—s. -
e Cobertura: Salcedo y-Pujilj
sy

NB\ FSTERE

Diagrama Operacional de 14 Red

- | \ \ 1

= |

i 1 \
] ARQUITECTURA RADIO SAN MIGUEL 98.1 FM

220-240 Mhz =
@(ﬁ

Receptor de Enlace

J1- Estupio [2: Parroauia Santa dna. Barrio CHISIYI, JumPUCHO

Transmisor de Enlace
Procesador de Audio
Consola de Audio

SAICEDO PUll/

= Y
Nola et 5
c

Arreglo de Antenas
Antena Rx Enlace
z

llustracién 1: Arquitectura de la Red Radio Estéreo San Miguel

La arquitectura de red presenta los siguientes equipos:
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LISTADO DE EQUIPOS EN LA ESTACION BASE

No. Equipo Descripcion

1 Transmisor Marca DB, Modelo KN520

2 Tipo de Torre Autosoportada 24 m

3 Tipo y forma de la antena Arreglo de 4 antenas yagi de 3 elementos / direccional
4 Polarizacion Direccional

5 Area de cobertura Salcedo y Pujili

LISTADO DE EQUIPOS DEL ENLACE

No. Equipo Descripcién
1 ENLACES (TRANSMISION) OMB
2 ORBAN RVR
3 TRANSMISOR(AMPLIFICADOR) RVR
4 )’I\M(Emmé)““ OMB
PN ) e e N BT el :
5 Antena d& Tx y:Rx del entage \ Yagi 5 elementos
7 ¥ \ - - -

 Equipos para respaldo l

ot

GENERADOR ELECTRICO " ' 1IN X ,

Marca del generador eléctrico: HONDA | ‘: :
Tiempo estimado de respaldo del-generador con tanque lleno: 5 horas
Capacidad M@(lrﬁa del taﬁqu!e de combustible: 3 galones

BANCO DE BATERIAS

Tiempo estimado de respaldo del banco de bateria: 6 horas

Capacidad del banco de baterias: 125 Amperios hora

35 Diagrama Operacional de la Red

Area Geografica de Operacion: Canton Salcedo, Canton Pujili
Ubicacion Fisica: Salcedo

Ubicacion General de los Usuarios: Salcedo y Pujili

v 1.0, enero 2018 8
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4.0 PRINCIPIOS, METAS Y OBJETIVOS

Este plan de contingencia aplicable a la Radio Estéreo San Miguel 98.1 FM establece
procedimientos para recuperar la red y los servicios de telecomunicaciones utilizada para la
prestacion de servicios del régimen general de telecomunicaciones luego de una afectacion
producida en casos de desastres naturales 0 conmocion interna. Se han establecido los siguientes
objetivos para el plan:

e Maximizar la efectividad de las operaciones de contingencia en tres fases:

o Fase preventiva y de activacion y notificacion — Acciones para reducir el riesgo.
Activacion del plan, en caso de presentarse un evento, se activa y se determina la
magnitud de los dafos.

o Fase de Recuperacién — Se recuperan las operaciones del sistema y la prestacion de
(los) servicio (s).

o Fase de Reconstitucion (Resiliencia) — Se valida la operacion del sistema de
telecomunicaciones para la prestacion del (los) servicio (s) del régimen general de
telecomunicaciones mediante pruebas de verificacion pre establecidas, y se reanudan
las operaciones normales.

Wc}fr\ﬁndad\&{ecqrsos y procedimientos necesarios para aplicar en el sistema
/./\duran interrupci h§ prolongadas de la operacion normal debido a casos de desastres
naturales o‘conmocion mterqa

e Asignar responsabilidades a\l personal de3|gnado en cada componente del sistema y
proveer instrucciones para la recuperacion del slstema \ -

-

¢ Garantizar la coordinacion entre todo el personal responsable de implementar las
estrategias de recuperacion plamflcadas para cada componente del sistema.

\
e Garantizar Ia,coordindpién,\ con puntos de contacto externos y proveedores cuya
participacion es necesaria para la ejecucion del plan de contingencia.

5.0 ANALISIS DE AMENAZAS, VULNERABILIDADES Y RIESGOS

Matriz de Riesgos Cuantitativa

IMPACTO
PROBABILIDAD Muy Bajo 1 Bajo 2 Medio 3 Alto 4 Muy Alto 5
Raro 1 BAJO BAJO BAJO MODERADO | MODERADO
Improbable 2 BAJO MODERADO | MODERADO ALTO ALTO
RIESGO Posible 3 BAJO MODERADO ALTO ALTO
Probable 4 MODERADO ALTO ALTO
Casi Seguro 5 MODERADO ALTO
v 1.0, enero 2018 10
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Matriz de Riesgos Cualitativa

Moderado

4-6

Alto 7--12

Conclusién: El presente analisis refleja las amenazas naturales en el Canton Salcedo,
Provincia de Cotopaxi ademas de conmociones internas que se puedan presentar, el resultado
de este estudio indica que la amenaza extrema en esta localidad es la erupcién volcanica por lo
que en el simulacro se tomara este caso como el de mayor impacto tal como dicta la norma.

IMPACTO
PROBABILIDAD | Muy Bajo 1 Medio3 | Alto4 Muy Alto 5
Raro 1 4 5
Improbable 2 10
RIESGO Posible 3
Probable 4
Casi Seguro 5
Andlisis de Amenazas
Riesgo Riesgo
Amenazas Probabilidad | Impacto | Valoracién | Valoraciéon
Cuantitativa | Cualitativa
1 | Inundacién 1 1 _
2 | Deslizamiento 3 4 12 ALTO
e N 3 3 9 ALTO
“alsismo \ T NG \3 4 12 ALTO
1_5]Incendio F\‘.ores‘tales | 3 2 6 MODERADO
| 6| Tsunami \ 1 1
.7 |Oleaje y Aguaje -1 1
8 | Erupciones Volcénicas s 4
9| Cambio Climético 4 2 8 ALTO
10 | Colapso Estructural i | \ 2 2 4 MODERADO
11/ Incendio Estructural — ~ | 2 3 6 MODERADO
12 | Tempestades 3 3 9 ALTO
13 | Caida de exportaciones 4 3 12 ALTO
14 | Baja y subida de la inflacidn 3 3 9 ALTO
15 | Devaluacién monetaria 2 2 4 MODERADO
16 | Cambio de mandato 3 3 9 ALTO
17 | Contaminacion 2 2 4 MODERADO
Tabulacion

v 1.0,

enero 2018
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6.0 PLANES Y ACCIONES INSTITUCIONALES

Este plan de contingencia ha sido elaborado para recuperar el Sistema de Telecomunicaciones
del prestador de servicios del régimen general de telecomunicaciones Radio Estéreo San Miguel
98.1 FM en tres fases. Un enfoque que busca garantizar que la recuperacion del Sistema se
realice siguiendo una secuencia metddica que maximice la efectividad de los esfuerzos de
recuperacion y minimice el tiempo de interrupcion debido a errores y omisiones. Las tres fases
para recuperacion del Sistema son:

e Fase de Prevencién y Activacion/Notificacion

]

e}

e Fase de Recuperacion B ’ ] , -

Incluye actividades necesarias para reducir el impacto de la ocurrencia

Este Plan de Contingencia se activa al momento de producirse un evento de desastres
naturales o conmocion interna. Como resultado del evento se pueden producir dafios
severos a las facilidades que acogen al sistema de telecomunicaciones; dafios severos
0 pérdidas de equipamiento; u otros dafios que tipicamente resultan en pérdidas a
largo plazo.

Luégdie’ta activacion del plan de Contingencia, el propietario del Sistema y los
//\‘j\ugari s-seransnotificadps de un posible corte de los servicios, y se dispondra una

&7 \ -/ ,
evaluacion a fo%b\ del problema. Los resultados-de la-evaluacion seran presentados al
propietario del Sistema, BS podran ser utilizados para modificar los procedimientos de
recuperacion para enfocarse especificamente en las causas de la interrupcion.
- | \

\ 1

o' Durante la fase de recuperacion, se ejecutaran las actividades y procedimientos, que

se incluyen en el pre’sén’te documento, por parte de los técnicos debidamente
capagitados en la recuperacion del Sistema, sin necesidad de un conocimiento de los
aspectos considerados como confidenciales del mismo. Esta fase incluye notificacion
y procedimientos de escalamiento de notificacion hacia los propietarios y usuarios,
acerca del estatus de recuperacion del sistema.

e Fase de Reconstitucién/Resiliencia

]

Define las acciones tomadas para probar y validar las capacidades y funcionalidades
del Sistema en la ubicacidn original o en una nueva ubicacién permanente. Los
procedimientos de validacion pueden incluir pruebas de funcionalidad o regresion
respecto de las operaciones en condiciones normales. Procesamiento concurrente, y/o
validacion de datos. Una vez completada la validacion, el Sistema sera declarado
como recuperado y operacional por parte de los propietarios del sistema.

La desactivacion del plan es el paso final, durante el cual los usuarios del Sistema son
informados acerca del estado operacional del Sistema; se cierra la documentacion de
registro de los esfuerzos de recuperacion; y se documentan las lecciones aprendidas
para ser incorporadas en las actualizaciones del plan. Se realiza la reposicién de los
recursos utilizados (equipos de repuesto, repuestos, materiales, etc.) para futuros
eventos.

v 1.0, enero 2018 12
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6.1  Planes y Acciones para la Prevencion

6.1.1 Identificacion de infraestructura critica

La infraestructura critica de Radio Estéreo San Miguel 98.1 FM se definio basicamente en dos
puntos criticos:

e Estudio: Ubicado en la ciudad de Salcedo, se considera como punto critico debido a que
desde ahi se emiten las sefiales de audio que son llevadas al transmisor en cerro a traves
del espectro radioeléctrico. Los equipos mas importantes que componen esta
infraestructura son:

o Consola

o Procesador de Audio

o Equipo transmisor

o Laestructura fisica

o Laantena para el radioenlace.

e Transmisor en cerro: Ubicado en el sector de Santa Ana (Chisilivi), Barrio llimpucho alli

wta\e(” -,
P
, o\ Torre tnan@u@r en Ia\que se ublca la antena receptora del radioenlace

o El arreglo de antenas para la transmision FM.

/

o | Transmisor FM. ; 1IN ! ,
|||
Ver apéndice D del documento de Excel adjunto.
Ll (] N
6.1.2 Planesde mantenimiento preventivos de la infraestructura critica, detallando la

periodicidad y ambito de los mismos, considerando los grupos electrégenos y
respaldo de bancos de baterias.

Ver apéndice G del documento de Excel adjunto.
6.1.3 Reportes de mantenimientos preventivos, correctivos y emergentes realizados en la
infraestructura critica el afio previo al de la presentacion del Plan de Contingencias,

detallando fechas de ejecucion, relacionados con la infraestructura critica,
incluyendo los grupos electrogenos y bancos de baterias.

Ver apéndice | en los Anexos de este documento
6.1.4 Sistemas de respaldo de energia con el que se cuente para la infraestructura critica

(generadores, bancos de bateria, etc.), especificando la capacidad de los elementos
de respaldo expresado en tiempo.

Ver apéndice F del documento de Excel adjunto.

6.1.5 Inventario de repuestos y equipamiento de respaldo disponibles para la
infraestructura critica.

Ver apéndice E del documento de Excel adjunto.

v 1.0, enero 2018 13
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6.2  Procedimientos y acciones para la recuperacion (durante la contingencia),
especificando el tiempo aproximado asociado para la ejecucion de cada actividad.

6.2.1 Procedimiento para la activacion del plan de contingencia

El Responsable del Plan de Contingencia activara el Plan de contingencia e impartird directivas
para dar aviso de manera telefonica, personal y/o mediante correo electrénico:
@ Jefe del Equipo de Seguridad Personal y Fisica

-

@ Servicio Médico y de Ambulancias en caso de haberse reportado accidentados.

)

Equipo de evaluacion de dafios

)

Seguros

B

La fase de activacién del Plan de Contingencia se desarrollara en el siguiente orden:

\

» - Solicitar asistencia a seguridad.
~1» Evaluacion Preliminar

/ Dimensionar la magnitud y el riesgo
> Notificacion al equipo de|Localizacion de la contingencia
Administracion de| . _ ) '
Contingencia Alistamiento de equipos

Notificaciones de Emergencias

Determinar si la contingencia fue o no
» Acciones de Control controlada

Reporte Actividades al Jefe del Plan de
Contingencia

Notificacion al Cuerpo de Bomberos

> En caso de incendio Notificacion  al  Técnico  de
Mantenimiento

6.2.2 Procedimiento para verificar la normal operacién de la red y de los servicios hacia
los abonados, usuarios o clientes.

Una vez que se disponga del equipo de radio, la antena y la fuente de alimentacidn debidamente
instaladas, se recomienda seguir los siguientes procedimientos:

e Antes de encender el equipo de radio se revisard el sistema de energia, fuente de
alimentacion y cables observando que los contactos se encuentren firmes, aplicados en el
lugar correspondiente y en buen estado.

v 1.0, enero 2018 14
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e No operar el sistema si continta la tempestad eléctrica, las antenas de los equipos son
buenos conductores a tierra y pueden hacer que las descargas eléctricas se propaguen a
través de la radio. En dicho caso es conveniente desconectar la antena y el equipo de la
red eléctrica.

e Observar la parte externa de ubicacion y estado general de la antena, la parte horizontal,
los mastiles, el cable coaxial y su conexion al transmisor.

e Colocar el selector de canal en el numero de la frecuencia que va a operar.

e Utilizar un analizador de espectro de radiofrecuencia y observar la frecuencia que aparece
en la pantalla. En caso de no contar con un analizador de espectro sintonizar la frecuencia
desde un equipo receptor cliente.

e Antes de operar el sistema y salir al aire, se debe escuchar lo que ocurre en la frecuencia.

e Si la frecuencia se encuentra libre se procedera a operar normalmente.

6.2.3 Procedimiento para identificacion de dafios.
El equipo de evaluacién de dafios se encargara de evaluar de acuerdo al siguiente orden.

lena ﬁsrformul\rios de evaluacion de dafios, en el cual se describird el elemento

~——afectado, 8l-dafi s posibles requerimientos, también fijara un costo estimado por cada

/[ elemento y un costo otal con respecto a los equipos que se emplean en el Estudio, la
estacion matriz y la estacmnl(epetldora tal como se presenta a continuacion.

Evaluacién de Daﬁos; del Estudio - :
n ' ‘ Costo
Elemento -i> ) Dafio Requerimiento Estimado

\

Suministro de energia

Costo Total:

Evaluacion de Daios del Transmisor en Cerro

Costo
Elemento Dafio Requerimiento Estimado

v 1.0, enero 2018 15
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Suministro de energia
Costo Total:
Evaluacion de Daios del Estacion Repetidora
Costo
Elemento Daio Requerimiento Estimado
Suministro de energia
\\/"‘ ———
o \/"‘\.\ e A\ ] i Y
/ \ ) Y 1 - Costo Total:
v De acuerdo a la afectacion & impacto producido y el tiempo estimado para su correcta
funcionalidad se los catalogara de la siguiente manera: \ | )
- ﬁ] \ 7 | ).
| _ = /| Extremo -
_ \ 1 I \ AltO
el S~~~ | Moderado
Bajo
Dafio Magnitud del Dafo Tiempo eS“rT‘?‘do en
reparacion
Sistema de transmisidn averiado. 3-30 dias
Pérdida del edificio de Estudio. 15 a 30 dias
Pérdida del control maestro. Alto 1-15 dias
Evacuaciones obligatorias. Moderado 1-7 dias
Dafio estructural caseta de equipos. Moderado 1 mes
Problemas en la torre transmisora. Moderado 15 dias
Problemas en el sistema de enlace. Alto 1-15 dias
Pérdida de la telefonia alambrica o . .
RN Bajo 7 dias
inaldmbrica.

v 1.0, enero 2018
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Pérdida de la capacidad para . .
p P Bajo 7 dias
conectarse en red de datos.
Problemas en el sistema .
. o Moderado 15 dias
informatico.
Desorden. Moderado 15 dias
Muerte o incapacidad en Personal Alto 1 mes

v' Los resultados de la evaluacién se proporcionaran al encargado o coordinador del Plan

de Contingencia.

6.2.4 Procedimiento para reparacion y restablecimiento de los servicios.

Una vez completada la fase de recuperacion, el Sistema de Telecomunicaciones Radio Estéreo
San Miguel 98.1 FM sera funcional. Las actividades a realizarse dependeran del dafio causado,

tal como se presenta a continuacion.

Dafio

/’\ A \//"‘

Reparacion y Restablecimiento

Sistema de transmision averiado.

Pérdida del edifigio de Estudio. |
, 1

N |

Pérdida del control maestro.

Evacuaciones obligatorias.

Dario estructural caseta de equipos.

Inicio del generador de emergencia y transferencia de la carga del
edificio.

Notificar al personal técnico.

Si es necesario notificar a proveedores.

Sustituir o reparar elemento averiado

Conectar y configurar los respectivos parametros.

" Evaluacion de dafios econémicos y materiales.

Cotizacion de elementos para el reemplazo de los mismos.
Sustitucion y reconstruccion de elementos y estructura.
Si se requiere buscar y cotizar una nueva localidad.

Pasar al emplazamiento del estudio de reserva.
Notificar al técnico encargado.

Si es necesario notificar a proveedores.
Sustituir o reparar elemento averiado.
Configurar la conexién directa al transmisor.

Evaluacion de dafios econémicos y materiales.

Evaluar perdidas econémicas y materiales con respecto al inventario
institucional.

Reemplazo elementos, servicios y sistemas.

Peritaje estructural.

Verificacion del funcionamiento de los servicios basicos.
Identificacién del causante de la pérdida del servicio.
Reemplazar elementos averiados.

Notificacion a las entidades responsables del servicio.

v 1.0, enero 2018
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Problemas en la torre transmisora.

Problemas en el sistema de enlace.

Pérdida de la telefonia alambrica o
inalambrica.

Pérdida de la capacidad para
conectarse en red de datos.

Problemas en el sistema informatico.

Desorden.

Muerte o incapacidad en Personal

Identificacion de elementos dafiados.

Notificar al personal técnico.

Si es necesario notificar a proveedores.

Sustituir o reparar elemento averiado

Reemplazo de elementos averiados.

Si se requiere buscar y cotizar una nueva torre temporal.

Identificacion de elementos dafiados.

Notificar al personal técnico.

Si es necesario notificar a proveedores.

Sustituir o reparar elemento averiado

Reemplazo de elementos averiados.

Si se requiere buscar y cotizar una ubicacién temporal o nueva del
sistema de enlace.

Identificacién de la causa de la pérdida del servicio.
Si es necesario reemplazar equipo dafiado.
Notificar al proveedor del servicio de internet.

Identificacion de dafios hardware y software de los componentes del
sistema informatico.

Reemplazo de componentes averiados.

Reparacion o restauracion del software.

Levantamiento del sistema informatico.

I]dentificacién de dafios hardwadre y software de los componentes del
sistema informatico.

- Réemplazo de componentes averiados.

Reparacion o restauracion del software.
Levantamiento del sistema informatico.

Inventariar elementos, servicios y sistemas averiados y funcionales.

Evaluar perdidas econémicas y materiales con respecto al inventario
institucional.

Adquirir elementos, servicios y sistemas necesarios para el correcto

funcionamiento del sistema.

Contratacion de personal nuevo o temporal.

ENERO 2018

6.2.5 Procedimiento para instalar infraestructura de telecomunicaciones de respaldo en el
lugar afectado.

Para la instalacion de la infraestructura de telecomunicaciones se realizaran las siguientes
actividades:

Generara un informe de los elementos
averiados con una previa cotizacion para su

Equipo evaluador de dafios

v 1.0, enero 2018 18
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reemplazo.
Equipo de Seguridad Personal y Fisica Emitird un informe garantizando que el lugar

es apto para la instalacion y puesta en
funcionamiento de la infraestructura de
telecomunicaciones.

Equipo de administracion de Contingencia  Se contactara con el técnico y proveedores
para la planificacion de la obtencién de
equipos Y la instalacion de la infraestructura de
telecomunicaciones.

Los procedimientos para para el reemplazo, instalacion, configuracion y puesta en
funcionamiento de los equipos en el estudio y en el trasmisor son:

Sistema v__Las antenas para los sistemas de radiodifusion pueden instalarse
Radiante _ completamente extendidas, en forma vertical, sobre los mastiles
- “§egun el caso.

/‘\ /7\ recomendabie sobre el texreno serd de acuerdo al
C

/[ oNtrato de concesién. Sin embargo, se'deben realizar pruebas, ya

‘ que mfldxle en su.ajuste el terreno o plano donde se realiza la

\ instalacion, asi come la construcmon 0 estructuras'metalicas de{a
1

\\ . casa donde'va a operar la estamon \ -

]

N v El cable s prante debe |r] extendldo ya que al enrollarse-puede
< causar pérdida en la sefial.

\ - -,
e N Ténekﬁe;ﬂ:uenta gue no exista contacto entre la antena y lineas
— eléctricas de alta tension.

Torre para e Las torres son el soporte metalico donde se coloca las antenas las
antena de cuales estan conectadas al transmisor por un cable coaxial.
radio enlace

e La altura de la antena y la torre dependera de la frecuencia en la que
vayas a transmitir.

e En la punta de la torre colocar las balizas y el pararrayos. Las
primeras son las luces rojas que indican la altura de la torre. El
pararrayos debe estar conectado a un pozo de tierra en la base de la
torre. Estos pozos se construyen para soportar todas las descargas
eléctricas y que no dafie el transmisor.

Transmisor e Realizar la conexién AC del Transmisor.
e Proceder con la conexion del Transmisor al Sistema radiante.
e Conectar el audio.

e Configurar los principales parametros del transmisor.
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e Realizar los respectivos ajustes de frecuencia.
e Proceder con los ajustes de potencia.

e Configurar los ajustes de entrada de audio.

Receptor e Realizar la conexién AC del Transmisor.

e Configurar los principales parametros del Receptor.
e Realizar los respectivos ajustes de frecuencia.

e Proceder con los ajustes de potencia.

6.2.6

Procedimiento para instalar infraestructura de telecomunicaciones de respaldo o
permanente en un lugar alterno, en caso de ser requerido.

i

N - - - 7" - . -
ara Péra instalaruna mfr—ﬁﬂﬁ ura tle telecomunicaciones de respaldo o permanente en un

ugar alterno se debera tra

Nar y Hedlr autorizacion ala ARCOTEL.

. - b ; J \ E k&
En el caso de poseer un permiso el aﬁlo deberé poseer jas S|gu[entes caracteristicas: -
= | f

v

v

AN NI NN

El Equ

El sitio de ubicacion de los equipos, debe ser un terreno acorde a las necesidades de

comunlcacmn de las areas a cubrir.

El S|t|o\selec(:|onado para Ia ubicacion de una estacion, debe contar con las minimas
medidas de seguridad:

o Una caseta construida en bloque o ladrillo, con puerta de hierro, puesto que alli
quedan los equipos de comunicacion.

o Garantizar la vigilancia permanente para un mejor control de cualquier anomalia
que se pueda presentar y por tanto poder dar una respuesta inmediata en caso de
emergencia.

El terreno debe contar con acceso rapido para movimiento vehicular.
Se debe disponer de una torre metalica donde poder instalar la antena.
Contar con energia de interconexion o red local.

Tener un sistema de energia para el caso de fallas de los sistemas de interconexion
eléctrica.

ipo de administracion de Contingencia se contactara con el técnico y proveedores para la

planificacion de la obtencion de equipos y la instalacion de la infraestructura de
telecomunicaciones.
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6.3
6.3.1

Planes y Acciones de resiliencia (posterior a la contingencia)

Procedimiento para probar y validar las capacidades del sistema en la ubicacion

original, o en la ubicacion alterna en caso de que existiere, detallando el tiempo
aproximado asociado a cada actividad.

Verificacion de la Recepcion de audio. Equipo de Hardware y 1 hora
operacion desde una Redes
estacion cliente.
Inspeccion técnica del Edificio en buen estado. Equipo de Seguridad 1 semana
edificio. Personal y Fisica
Evaluacion del Operacion continta del  Equipo de Hardware y 1 dia
funcionamiento del control maestro. Redes
control maestro.
Comparacion con e‘ Comprobacion del nuevo.  Equipo de Seguridad 1 semana
inventario institucional. = inventario institucional. Personal y Fisica
‘ , —
——— - .
N ] | ] |
! |/
Inspeccion técnica de Caseta en buen estado. Equipo de Seguridad 1 semana
caseta. Personal y Fisica
Inspeccién técnica de Torre en buen estado Equipo de Hardware y 1 semana
la torre. Redes
Inspeccidn técnica del Operacién continda del ~ Equipo de Hardware y 1 semana
sistema de enlace. sistema de enlace. Redes
Evaluacién del Operacién continuade la  Equipo de Hardware y 1 semana
funcionamiento de la telefonia alambrica o Redes
telefonia alambrica o inalambrica.
inalambrica.
Evaluacion del Operacion contintared  Equipo de Hardware y 1 semana
funcionamiento de la de datos. Redes
red de datos con
pruebas de
conectividad.
v 1.0, enero 2018 21
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Evaluacién del Operacién continda del Equipo de Software. 2 semanas
rendimiento del sistema informatico.
sistema informatico.

Comparacion con el Comprobacion del nuevo  Equipo de Hardware y 2 semanas
inventario institucional.  inventario institucional. Redes
Contrato de nuevo Lista de personal Equipo de Seguridad 2 semanas
personal contratado. Personal y Fisica

6.3.2 Procedimiento para la desactivacion o finalizacion de la aplicacion del plan de
contingencia y registro de informacién a tomar en cuenta para la actualizacion de

dicho plan.
N N
~ /"—"‘\ \
El/eqm \A\\dnfﬁﬁiﬁga&m_dq Contingencia realizara un-informe si la contingencia se
guperéono. \ \\ \ - — s o | )
[} l o \ ! o .
A ~ H) \ /1

El re?nnsable del Plan de Contmglenua empleara Ié S|gwente matriz para evaluar 10 sucedido,
las acciones tomadas y observaciones cbbtenldas

LN (] W
S N N
Dafio  Magnitu Tiempo Reparacion y Pruebay Parametro  Responsabl  Tiempode Estado Conclusione
d del estimado Restablecimient  Validacié sde e Validacio S
Dafio en o} n verificacio n
reparacio n

n

El equipo de Administracion de Contingencia se comunicara con los organismos de control
para notificar la superacion de la contingencia.

El responsable del Plan de Contingencia notificara de forma verbal, escrita y por medio
electrdnicos la finalizacion del plan de contingencia, ademés un informe completo y detallado de
lo sucedido.
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7.0 ESTIMADO DE RECURSOS (HUMANOS, TECNICOS, LOGISTICOS,
ECONOMICOS), PARA LA EJECUCION DE LAS ACTIVIDADES DEL PLAN DE
CONTINGENCIA, TANTO PARA LAS QUE SE REALICEN DE MANERA REMOTA
COMO PARA LAS QUE SE EFECTUEN EN SITIO, EN CASO DE REQUERIRSE.

DANO HUMANOS LOGISTICOS Y TECNICOS ECONOMICOS
Sistema de transmision 1 EQUIPODE EVALUACION DE USD 3000
averiado. DANO

EQUIPO DE HARDWARE Y REDES
EQUIPO DE COMUNICACION
EQUIPO DE SOPORTE DE
ADMINISTRACION Y

ADQUISICION
Pérdida del edificiode ~~ TODOS EQUIPO DE EVALUACION DE USD 50000
Estudio. DANO

EQUIPO DE COMUNICACION
EQUIPO DE SOPORTE DE
ADMINISTRACION Y
ADQUISICION
EQUIPO DE SEGURIDAD
PERSONAL Y FiSICA
| Pérdida del control | 1 EQUIPO DE EVALUACION DE USD 6000
maestro. \ ~ DANO e
EQUIPO DE HARDWARE Y REDES
EQUIPO DE COMUNICACION -

N | ' “EQUIPO DE SOPORTE DE ¢
] 1/ ADMINISTRACION Y
I, 7/ ADQUISICION
Evacuaciones obligatorias. TODOS EQUIPO DE SEGURIDAD UsD 0
PERSONAL Y FISICA
Problemas en el sistema 1 EQUIPO DE EVALUACION DE USD 3000
informatico. DANOS
EQUIPO DE SOFTWARE
Desorden. TODOS EQUIPO DE SEGURIDAD USD 0
PERSONAL Y FiSICA
Muerte o incapacidad en  TODOS EQUIPO DE SEGURIDAD USD 3000
Personal PERSONAL Y FISICA
Dafio estructural caseta de 1 EQUIPO DE EVALUACION DE USD 8000
equipos. DARNO

EQUIPO DE HARDWARE Y REDES
EQUIPO DE COMUNICACION
EQUIPO DE SOPORTE DE
ADMINISTRACION Y

ADQUISICION
Problemas en la torre 1 EQUIPODE EVALUACION DE USD 10000
transmisora. DANO

EQUIPO DE HARDWARE Y REDES
EQUIPO DE COMUNICACION
EQUIPO DE SOPORTE DE
ADMINISTRACION Y
ADQUISICION
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Problemas en el sistema 2 EQUIPO DE EVALUACION DE USD 5000
de enlace. DANO
EQUIPO DE HARDWARE Y REDES
EQUIPO DE COMUNICACION
EQUIPO DE SOPORTE DE
ADMINISTRACION Y

ADQUISICION
Pérdida de la telefonia 2 EQUIPO DE EVALUACION DE USD 2000
aldmbrica o inaldmbrica. DANO

EQUIPO DE HARDWARE Y REDES
EQUIPO DE COMUNICACION
EQUIPO DE SOPORTE DE
ADMINISTRACION Y

ADQUISICION
Pérdida de la capacidad 2 EQUIPO DE EVALUACION DE USD 500
para conectarse en red de DANO
datos. EQUIPO DE HARDWARE Y REDES

EQUIPO DE SOFTWARE
EQUIPO DE COMUNICACION
EQUIPO DE SOPORTE DE
ADMINISTRACION Y
ADQUISICION

.8 0 RESPONSABILIDADES Y FUNCIONES PARA EL PERSONAL ENCARGADO DE LA

‘\ EJECUCION DEL PLAN DE\CONTINGENCIA, E INFORMACION DE CONTACTO.-
\ |

Vé&a&ndlce A, B del documento deFxceI adjunto. ]‘ . , y) N

Ver apendlce Jien los AN EXOS de este documento.

9.0 PLANEsq)EeAPA\én{AGIéN PARA EL PERSONAL INVOLUCRADO EN EL PLAN
DE CONTINGENCIA, RESPECTO A LA EJECUCION DEL MISMO.

FECHA RESPONSABLE DE ACTIVIDAD
LA ACTIVIDAD
Gk Responsable del plan de e SOCIALIZACION DEL PLAN DE CONTINGENCIAS.
Contingencia e PRINCIPIOS, METAS Y OBJETIVOS
Ws0kkE Equipo de PLANES Y ACCIONES PARA LA PREVENCION:

Administracion de

contingencia e IDENTIFICACION DE LA INFRAESTRUCTURA CRITICA.

e PLANES DE MANTENIMIENTO PREVENTIVOS DE LA
INFRAESTRUCTURA CRITICA.

e REPORTES DE MANTENIMIENTOS PREVENTIVOS,
CORRECTIVOS Y EMERGENTES REALIZADOS.

0501kEE Equipo de Soporte de PROCEDIMIENTOS Y ACCIONES PARA LA RECUPERACION
Administracién y (DURANTE LA CONTINGENCIA):

Adguisicion « PROCEDIMIENTO PARA LA ACTIVACION DEL PLAN DE
CONTINGENCIA.
« PROCEDIMIENTO PARA VERIFICAR LA NORMAL
OPERACION DE LA RED Y DE LOS SERVICIOS.
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W50kl Equipo de Evaluacion de
Dafios

PROCEDIMIENTO PARA LA IDENTIFICACION DE DANOS
REPARACION Y RESTABLECIMIENTO DE LOS SERVICIOS.
PROCEDIMIENTO PARA INSTALAR INFRAESTRUCTURA
DE  TELECOMUNICACIONES DE RESPALDO O
PERMANENTE EN EL LUGAR AFECTADO O EN UN LUGAR
ALTERNO.

PLANES Y ACCIONES DE RESILIENCIA (POSTERIOR A LA

CONTINGENCIA):

050tk Equipo de Hardware, .

06/03/18 Eq%o dé

1

Redes y Software

N

N
\ omunicaé@ —

PROCEDIMIENTO PARA PROBAR Y VALIDAR LAS
CAPACIDADES DEL SISTEMA.

PROCEDIMIENTO PARA LA DESACTIVACION O
FINALIZACION DE LA APLICACION DEL PLAN DE
CONTINGENCIA

REGISTRO DE INFORMACION A TOMAR EN CUENTA
PARA LA ACTUALIZACION DEL PLAN.

ESTIMADO DE RECURSOS (HUMANOS, TECNICOS,
LOGISTICOS, ECONOMICOS), PARA LA EJECUCION DE
LAS ACTIVIDADES DEL PLAN DE CONTINGENCIA
RESPONSABILIDADES Y FUNCIONES PARA EL PERSONAL
ENCARGADO DE LA EJECUCION DEL PLAN DE
CONTINGENCIA

PLANIFICACION = PARA | LA . REALIZACION DE
SIMULACROS O PRUEBAS RELACIONADAS CON LA
APLICACION DEL PLAN DE CONTINGENCIA.

WiLEL AR Equipo de Seguridad e SIMULACROS
Personal y Fisica
) \ ’ ' p ;
(OrfARe ket -Responsable del Plan’ lI, INFORME DE" EJECUCION DE LAS PRUEBAS DE LA
S -5 ) EVALUACION DEL PLAN DE CONTINGENCIA DEL ANO
\ ~ . INMEDIATO ANTERIOR.
<~ '\\f
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10.0 PLANIFICACION PARA LA REALIZACION DE SIMULACROS O PRUEBAS
RELACIONADAS CON LA APLICACION DEL PLAN DE CONTINGENCIA.

INSTRUMENTO PARA EVALUAR LA PLANIFICACION Y PREPARACION PREVIA AL SIMULACRO

1. PLANIFICACION

Fecha para socializacién del plan: 5 de marzo de 2018

Actividades a realizar en la socializacion:

Socializacién del plan:

Asignacién de actividades y equipos:

Asignacién de fecha para revision de la preparacion
previa al simulacro:

4 de junio de 2018

Asignacion de fecha para realizacion del simulacro
tomando el peor escenario de acuerdo al analisis del

punto 5.0: 1 de octubre de 2018

2. PREPARACION PREVIA

Sl R NO
LO OBSERVADO INDICADORES 3 2 1 PUNT

Mantener el plan actualizado

Ejecutar el plan de
entrenamiento y

Responsable del plan capacitacion
de contingencia Realizar el ejercicio anual del
plan
Brindar soporte a todos los
equipos

Identificacion de la
infraestructura critica

Participacion de los ejercicios
de contingencia

Senalética en las salidas

Verificacion del lugar seguro

Equipo de
Administracion de
Contingencia

Revision de Vituallas, Agua
embotellada, Velas,
Linternas, Enlatados para
tres dias

Revision de Extintores

Entender los roles y
responsabilidades de cada
equipos

Equipo de Entender su rol
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Evaluacion de dainos

Trabajar para reducir la
probabilidad de eventos
gue requieran la activacién
del Plan de Contingencia

Entrenar a los empleados en
la preparacion del
plan de contingencia

Tener conocimiento de
procedimientos para la
evaluacion de dafios

Equipo de Hardware,
Redes y
Software

Entender su rol

Trabajar conjuntamente con
el equipo de Administracidn
de Contingencia para reducir
la probabilidad de eventos
gue requieren la activacion
del Plan de Contingencia

Entrenar a los empleados
para el reconocimiento
de equipos criticos del

sistema

Mantener informacién
actualizada de los equipos,
marcas y modelos

Mantener una tabla con los
pasos para proceder a
reiniciar el sistema en caso
de emergencia en cada
equipo de ser el caso

Mantener actualizada la
informacioén de
configuracion del software
en un sitio
diferente al de operacion
normal y de
ser posible como anexo al
presente plan

Equipo de Comunicacion

Entender su rol

Trabajar conjuntamente con
el equipo de
Administracion de
Contingencia para reducir
la probabilidad de eventos
que requieren la
activacion del Plan de
Contingencia

Revisar que se encuentre la
informacidn

v 1.0, enero 2018
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actualizada de los equipos en
un solo lugar

Programar la fecha
anualmente para realizar
el simulacro

Revisar que todos los
equipos cuenten con los
documentos pedidos en este
plan

Mantener buena
comunicacion entre equipos

Equipo de seguridad
personal y fisica

Comprender su rol

Capacitar a los empleados
para protegerse de
cualquier accidente

Indicar un lugar previsto de
un lugar seguro

Mantener lleno el botiquin
de primeros auxilios en
un lugar visible y de facil

acceso para los empleados

Equipo de soporte
de Administracion y
Adquisicion

Identificacion de la
infraestructura critica

Tener en lista los equipos
con sus marcas y modelos

Saber detectar las

conexiones de los equipos y
sus

lugares especificos

Conocer los procedimientos
a ser ejecutados

Tener a la mano los nimeros
de los técnicos y
proveedores de equipos

Evaluar la necesidad de
medios alternativos de

comunicacion

Observaciones:
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Formato para evaluar el ejercicio de simulacro (Ejecucion)

INSTRUMENTO PARA EVALUAR EL EJERCICIO DEL SIMULACRO

1. DATOS INFORMATIVOS

Nombre de la Estacién: ‘

Direccidn:
Provincia: ‘Cantén: ‘ ‘ Fecha:‘
2. ASPECTOS GENERALES
Sl R|{NO
LO OBSERVADO INDICADORES 3 21 PUNT
Alarma Se tomd en cuenta la alarma
El personal actud segun el cédigo de alarma
Participaron activamente
seprdTessll oTe Acataron instrucciones
Estuvieron atentos al desarrollo del ejercicio
Explicaron correctamente el proceso
Evaluacion
Hora de inicio: El orden fue el adecuado
Se procedié de acuerdo a las responsabilidades
Horas de conclusion: Actuacion atenta durante la movilizacion
| Seguridad
Se observaron acciones de seguridad para proteger
a los compafieros y equipos criticos
Retorno a las actividades
Se hizo ordenadamente
Se recogieron las herramientas y equipos utilizados
Las actividades continuaron desarrollandose
normalmente
3. EJECUCION DE PRUEBAS
Sl R|{NO
LO OBSERVADO INDICADORES 3 2|1 |PUNT
Dar la declaracién de emergencia
Pedir mantener la calma
Responsable del plan Cumplir con la notificacién inicial a los miembros
de contingencia del equipo
Asistir en la evaluacion de dafios
Brindar soporte a todos los equipos
Coordinar actividades de los equipos
Equipo de Notificar un sitio aItel"no para la reactivacion del
Administracion de ololema
Contingencia Reportar periddicamente al responsable del plan las
actividades
gue se van realizando
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Equipo de
Evaluacion de daios

Declarar la ocurrencia de eventos de desastres
naturales o
conmocion interna

Evaluar la infraestructura y equipos criticos del
sistema

Identificar los equipos que tengan buen
funcionamiento o rescatables

Estimar el tiempo para recuperar las facilidades
primarias y del Sistema

Evaluar las necesidades y/o adecuaciones fisicas de
seguridad/proteccion

Informar al Equipo de Administracién de
Contingencia acerca del grado de los dafios, tiempo
estimado de recuperacion, la necesidad de seguridad
fisica, y detalle de los equipos recuperables

Pedir la autorizacion de gastos al responsable del plan
de contingencia

Equipo de Hardware,
Redes y
Software

Inspeccionar el espacio fisico en el sitio alterno
(de requerirse)

Coordinar con el equipo de evaluacion de dafios

Coordinar el transporte de equipo rescatable al sitio
alternativo

Asegurar la instalacion de terminales y estaciones de
trabajo temporales requeridos para conexién con el
hardware del sitio alternativo

Planificar la instalacién de hardware y redes en el
sitio original o en el alternativo

Recibir, mantener inventario de los equipos criticos y
controlar el acceso al sitio alterno de
almacenamiento de la informacién de respaldo

Probar y verificar las funciones del sistema operativo
y software de aplicaciones de acuerdo a lo requerido

Equipo de Comunicacion

Asistir al equipo de Evaluacién de Dafios
en la evaluacidn del equipo de comunicaciones

Planificar, coordinar e instalar el equipo, cableado
necesario

Tener los contactos de proveedores y técnicos

Equipo de seguridad
personal y fisica

Acordonar las facilidades incluyendo
oficinas para restringir el acceso a
personal no autorizado

Coordinar con el administracion de la infraestructura
para el acceso del personal autorizado
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Proveer seguridad/resguardo fisico adicional

Programar y proveer seguridad para la transportacion
para archivos, reportes y equipamiento

Proveer asistencia a oficiales que se hallan
investigando los dafios del sitio y facilidades

Actuar como enlace con el personal de emergencia,
tal como departamentos de bomberos y policia

Equipo de soporte
de Administracién y
Adquisicion

Preparar, coordinar, y obtener aprobacién para todos
los requerimientos de adquisiciones

Coordinacion de entregas

Proveer recursos para la adquisicién de equipamiento
de telefonia y servicios incluyendo voz, datos e
internet

Coordinar con otros equipos la provisién de
transporte
requerido

Tener a la mano los nimeros de los
técnicos y
proveedores de equipos

. N \
Observaciones:

& " " n |

Conclusiones: <
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11.0 INFORME DE EJECUCION DE LAS PRUEBAS DE LA EVALUACION DEL PLAN DE
CONTINGENCIA DEL ANO INMEDIATO ANTERIOR.

La Normativa Técnica para el plan de contingencia salio este afio, por lo tanto no existen
registros del afio anterior.

Se adjunta formato de informe para el afio 2018.

Formato para EVALUACION DEL PLAN DE CONTINGENCIA

1. DATOS INFORMATIVOS

Nombre de la Estacidn: ‘

Direccion:

Provincia: ‘ Cantén: ‘ ‘ Fecha:

2. OBJETIVOS

. Evaluar la efectividad de las operaciones de contingencia en tres fases
. Evaluar actividades, recursos, y procedimientos necesarios para aplicar en el sistema
durante interrupciones prolongadas
de la operacién normal debido a casos de desastres naturales o conmocidn interna.
o Valorar responsabilidades al personal designado en cada componente del sistema
o Evaluar la coordinacién entre todo el personal responsable de implementar las estrategias
de recuperacién
planificadas para cada componente del sistema.

3. EVALUACION

Tareas Previas: Tareas Durante el simulacro:
EQUIPO Observaciones Observaciones

Responsable del plan
de contingencia

Equipo de
Administracion de
Contingencia

Equipo de
Evaluacion de daios
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Equipo de Hardware,
Redesy
Software

Equipo de Comunicacion

Equipo de seguridad
personal y fisica

Equipo de soporte
de Administracién y
Adquisicion

Observaciones:

Conclusiones:
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Apéndice K: Historial de Revision del Documento

Registro de Cambios

Fecha | Seccién Descripcion Cambio
realizado por

\\//'
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12.0 APENDICES
<Adicionalmente a los apéndices propuestos se pueden incluir otros apéndices de acuerdo a las
necesidades de cada PC.>

Apéndice A: Informacién de contacto del personal encargado de aplicacion y ejecucion del
Plan de Contingencia (al menos 3, con orden de prelacién para el contacto).
Ver apéndice A del documento de Excel adjunto.
Apéndice B: Informacion de contacto del personal adicional involucrado en las tareas del

plan de contingencia (personal de proveedores relacionada con infraestructura
critica).

Ver apéndice B del documento de Excel adjunto.

Apéndice C: Identificacion de proveedores
Ver apéndice C del documento de Excel adjunto.

Apéndice D: Informacidn geogréafica de la Infraestructura Critica y Sistemas de
respaldo de/energl’a para la infraestructura critica

L
Ver-apendice\D ldocumentoﬂeExceladjunto e = =

Apendlce E: Inventario delrepuestos y eqmpamlento de respaldo en relacién con la
infraestructura critica

1 \ \ 1

Ver apéndice E del documento de E-x?el adjunto. | . -

Abéndice F: Sistemas portatiles de respaldo de energia - generadores o grupos

electrogenes )\

Ver apéndice Fdel documenito de Excel adjunto.
Apéndice G: Planes de mantenimiento preventivo programados para el afio de
aplicacién del Plan de contingencia

Ver apéndice G del documento de Excel adjunto.
Apéndice H: Reportes de ejecucién del altimo afio, de mantenimientos preventivos,
correctivos y emergentes

Ver apéndice H del documento de Excel adjunto.
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Apéndice I: Roles y Responsabilidades

Como ayuda para la determinacién del personal involucrado en las tareas del plan de
contingencias se propone como una guia la siguiente estructura de equipos entrenados para
participar en la recuperacion de las operaciones de la Radio Estéreo San Miguel 98.1 FM,
infraestructura, todas las aplicaciones, y de los servicios. Los miembros de los equipos deben
incluir al personal que es responsable por las operaciones diarias del sistema.

I.1 Responsable del Plan de Contingencias (PC)

Es el gerente de administracion y es responsable de la administracion ejecutiva de todas las
facetas del plan de contingencia y ejercicios de prueba del mismo, asi como de las operaciones
de recuperacion, viene a ser el Responsable de Nivel 1 a contactar en caso de desastre natural o
conmocion interna. Sus actividades son las siguientes:

e Previo al evento
o Aprobar el Plan
o Asegurar que el plan sea mantenido y actualizado
o Asegurar que se ejecute el plan de entrenamiento y capacitacion
/:\s\uto}t(a[ los,Q[e\clos perlodlcos de prueba del plan. .

/[ Brindar, soporte\i\llder del Equipoe de Administracion-de Contingencia y a todos los

demas participantes, pre \IO y durante los ejercicios de prueba del plan.

 Posterior al Evento A ' { W LA

—o Es el encargado de realizar la declaracion de oCurrencia de eventos de desastres
' ‘naturales o conmocion interna

o Autorlz\ar el despiazamlento y estadia para los miembros de los equipos
o Autorlzar los gastos a través del equipo de Administracion.
o Administrar y monitorear todo el proceso de recuperacion.

o Periodicamente informar a los mandos superiores, clientes, y personal de medios de
comunicacion acerca del estado del plan.

o Soporte al lider del equipo de Administraciébn de Contingencia y los demas
participantes durante condiciones/situaciones que lo requieran

1.2 Equipo de Administracion de Contingencia

El Equipo de Administracion de Contingencia es el responsable de administrar los esfuerzos o
tareas de recuperacion; para asegurar que otros equipos Yy personal ejecuten todas las actividades
del plan; proveer un “Centro de Comando” para coordinacion y todas las comunicaciones; para
asegurar que las actividades son ejecutadas entre todos los equipos dentro de los tiempos
planificados y para proveer asistencia en la resolucion de problemas que puedan presentarse.
Este equipo es activado por el Gerente de Administracion del PC o el propietario del sistema.
Todos los deméas equipos reportan directamente al equipo de Contingencia/Administracion,
cuyos deberes especificos son:
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1.2.1 Responsable del Plan de Contingencias y Lider del Equipo de Administracion
de Contingencia

e Previo al Evento

o Mantener y actualizar el plan de acuerdo a lo requerido o programado, lo cual no debe
ser mayor a un afio

o Distribuir copias del plan a los miembros de los equipos
o Coordinar pruebas requeridas o programadas en un tiempo no mayor a un afio
o Entrenar a los miembros del equipo
e Posterior al Evento
o Cumplir con la notificacion inicial a los miembros del equipo
o Establecer un centro de comando para las operaciones de recuperacion
o Asistir en la evaluacion de dafos
Coerdinara actividades de los equipos de recuperacion
P e tlf\sanemsR)\alte(no para reactivacion del sistema en-caso de requerirse
/ > ' Notificar a los li de es dellos equipos acerca de la activacion del Plan de Contingencia

o Autorizar al Equipo de Administracion para realizar los arreglos necesarios para el
viaje y hospedaje de los miembros del equipo de recuperacion.!

-, Reportar periédicamente LI Gerente de Administracién del PC acerca del estado de
las actividades de recuperagion y otros detalles de acuerdo a o requerido

\

1.2.2 Miembros del7 quuipo\de Administracion de Contingencia:
e Previo al Evento
o Asistir al Lider del Equipo de acuerdo a lo dispuesto
o Participar en los ejercicios de contingencia
o Entender todos los roles y responsabilidades del Plan de Contingencia
e Posterior al Evento
o Ejecutar funciones del centro de comando
o Mantener un historial de todas las comunicaciones utilizando las formas provistas

1.3 Equipo de Evaluacion de Dafios

El Equipo de Evaluacion de Dafios es responsable de evaluar los dafios en la infraestructura,
equipos Yy redes, tan pronto como sea posible luego de la activacion del Plan de Contingencia, y
reportar el nivel de dafios al equipo de Administracién de Contingencia/Emergencia. El equipo
ademas, provee asistencia cuando sea posible en los trabajos de limpieza y reparacion requeridas.
Especificamente las responsabilidades del equipo son:

e Previo al evento
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o Entender su rol y responsabilidades bajo el Plan de Contingencia

o Trabajar para reducir la probabilidad de eventos que requieran la activacion del Plan
de Contingencia.

o Entrenar a los empleados en la preparacion para emergencias

o Participar en los ejercicios y pruebas del Plan de Contingencia.

o Tener un conocimiento profundo de los procedimientos de evaluacion de dafios
e Posterior al Desastre

o Determinar la accesibilidad a la infraestructura, oficinas, y a las areas/estaciones de
trabajo

Evaluar la extension del dafio al sistema de telecomunicaciones

o

o

Evaluar las necesidades y/o adecuaciones fisicas de seguridad/proteccion

o

Estimar el tiempo para recuperar las facilidades primarias y del Sistema
Identificar el hardware rescatable

o

o

Infermar al Equipo de Administracion de Contingencia acerca del grado de los dafios,
'embs{ estlmado\de\rec\uperauon la necesidad de seguridad fisica, y detalle de los
P N

7 equipos recupem%es \ ) ) )

o Mantener un registro de éqmpo recuperable

o Coordinar con los proveedores la_ restauracion, reparacion o reemplazo del
equipamiento que no estaPajo |la responsabilidad dg otros equipos. .

o ' 'Colaborar con la limpieza de las facilidades luego del incidente

1.4 Eq@po\d\e ,Hardflvafe, Redes, y Software

El equipo de Hardware y Redes es responsable por la preparacion del sitio, planificacion fisica, e
instalacion del equipamiento y redes para soportar los servicios requeridos cuando se activa el
Plan de Contingencia. Las responsabilidades del equipo incluyen la provision e instalaciéon de
hardware, software y redes necesarios en los sitios originales y/o alternos permanentes.

¢ Previo al Evento

o Entender los roles y responsabilidades establecidos bajo el PC (Plan de
Contingencia).

o Trabajar conjuntamente con el equipo de Administracion de Contingencia para
reducir la probabilidad de eventos que requieren la activacion del Plan de
Contingencia

o Entrenar a los empleados en la preparacion para emergencias
o Participar en los ejercicios y pruebas del plan de contingencia
o Comprender a detalle los procedimientos de PC

o Mantener informacion actualizada de la configuracién del Sistema en un sitio alterno
y en los apéndices del presente plan

o Comprender los roles y responsabilidades establecidos bajo el PC.
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o Trabajar conjuntamente con el Equipo de Administracion de Contingencia para
reducir la probabilidad de eventos que pueden requerir la activacion del PC.

o Capacitar a los empleados en la preparacion para emergencias
o Participar en los ejercicios y pruebas de PC
o Comprender a detalle los procedimientos de PC

o Mantener actualizada la informacion de configuracion del software en un sitio
diferente al de operacion normal y de ser posible como anexo al presente plan

e Posterior al Evento

o Verificar los requerimientos de instalacion pendientes en el sitio original o sitio
alterno de requerirse

o Inspeccionar el espacio fisico en el sitio alterno (de requerirse)

o Coordinar con los miembros de los equipos de Software, Comunicaciones y
Operaciones acerca de la configuracion del espacio para el sitio alternativo

o Coordinar el transporte de equipo rescatable al sitio alternativo

/N%)zi 'Gar’Tequipo\de administracion acerca de los requerimientos de equipos y redes
/\

A gurar la in3 |on ‘de terminales y estaciones de trabajo temporales requeridos

/ para conexion con el hargware del sitio alternativo
> Planificar la instalacién d hardware y redes en el sitio orlgmal o.en el alternativo -

o Planificar y coordinar et transporte e |nstaIaC|on de hardware en el sitio original o
- -, sitio alterno permanente, Juando esté dlsponlble

o ~Coordigacion para la en‘trega de los contenedores, ubicados en sitio alterno, que
mantienen-la mformbcnon de respaldo

o Recibir, mantener inventario y controlar el acceso al sitio alterno de almacenamiento
de la informacién de respaldo

o Restaurar los archivos de datos del software de los sistemas/aplicaciones no
instalados en conjunto con otros planes de recuperacion

o Probar y verificar las funciones del sistema operativo y software de aplicaciones de
acuerdo a lo requerido

o Retornar los contenedores de almacenamiento de la informacion de respaldo al sitio
alterno de almacenamiento
1.5 Equipo de Comunicacion

El equipo de Comunicacion es responsable por el establecimiento de enlaces de voz y datos
hacia/desde el sitio alternativo. Esto incluye la conexién local y remota de usuarios/clientes al
sitio alternativo.

e Previo al Evento
o Comprender los roles y responsabilidades establecidos bajo el PC
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o Trabajar conjuntamente con el equipo de administracién de Contingencia para reducir
la probabilidad de eventos que puedan requerir la activacion del PC

o Entrenar a los empleados en la preparacion para emergencias
o Participar en los ejercicios y pruebas de PC

o Mantener actualizada la informacién de configuracién del sistema de comunicaciones
en un sitio alterno al de operacion normal y de ser posible como anexo a este PC

Posterior al Evento

o Asistir al equipo de Evaluacion de Dafios en la evaluacion del equipo de
comunicaciones

o Planificar, coordinar e instalar el equipo de comunicacién requerido en el sitio
alternativo

o Planificar, coordinar, e instalar el cableado necesario en el sitio alternativo y que no
esta incluido en otro procedimiento de recuperacion

1.6 Equipo de Seguridad Personal y Fisica
e Seguridad Persapal'y Fisica es responsable de proveer identificaciones personales y

lirTitaciones 'de aeeest as difergqtes instalaciones y-actlia como lenlace con el personal de
Seguridad. Esto es crucial urante el periodo de un incidente debido al gran ndmero de
\vendedores, contratistas y otro tipo Qe visitantes requiriendo acceso a las facilidades.

—o Comprender los roles y Felsponsabilidades e'établecidos bajoel PC

Previo al evento L ' N . A

o Trabajar conjuntamente con el Equipo de Administracion de Contingencia para
garant|2ar la segurldad fisica de la facilidades y sistemas existentes

o Capacnar a los empleados en la preparacion para incidentes

o

Participar en los ejercicios y pruebas PC
o Comprender a profundidad los procedimiento del PC
Posterior al Evento

o Acordonar las facilidades incluyendo oficinas para restringir el acceso a personal no
autorizado

o Coordinar con el administracién de la infraestructura para el acceso del personal
autorizado

o Proveer seguridad/resguardo fisico adicional

o Actuar como enlace con el personal de emergencia, tal como departamentos de
bomberos y policia

o Programar y proveer seguridad para la transportacion para archivos, reportes y
equipamiento

o Proveer asistencia a oficiales que se hallan investigando los dafios del sitio y
facilidades
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1.7 Equipo de Soporte de Administracion y Adquisicion

El Equipo de Soporte de Administracion y Adquisiciones es responsable de proveer servicios de
secretaria, adquisicion, viajes, hospedaje, almacenamiento en sitio alterno, y otros aspectos
administrativos no ejecutados por otros equipos. El equipo tiene autoridad limitada para financiar
gastos emergentes diferentes a los de bienes de capital y salarios. Este equipo es también
responsable para transmitir informacién pertinente al Director de Relaciones con Medios de
Comunicacidn, trabajard con el personal del Departamento de Representacion Legal en asuntos
relacionados.

Previo al Evento

e}

o

o]

o]

o

]

o

o

]

o

Comprender los roles y responsabilidades establecidos en el PC

Trabajar conjuntamente con el Equipo de Administracion de Contingencia para
asegurar que todas las funciones administrativas sean completadas.

Trabajar conjuntamente con el Equipo de Administracion de Contingencia para
reducir la probabilidad de eventos que puedan requerir activacién del PC

Trabajar conjuntamente con el Equipo de Administrador de Contingencia para
as&gurar/g_ue_todos los medios de transportacion requeridos sean entendidos y
rovis{os .

o — h WA v =
Ca aC|tar a Ios?rﬁpleadoé enla preparacnon paralas emergenCIas
Participar en los ejerC|C|3>§ de contingencia
Conocer los procedimientes a ser ejecutados \ \ |

Estar seguros de que IoL detalles 'de administracion de los gastos y de fondos

l necesarios para admlnlstrgr,la emergencia sean conocidos.

Evaluar la necesidad de medios alternativos de comunicacion (otros diferentes a los
servitios hormales de telefonia), y que los mismos estén disponibles para todos los
empleados involucrados

Asegurar que las listas actualizadas de medios de transporte viables hasta el lugar
alternativo se mantienen tanto en las instalaciones de almacenamiento fuera de sitio y
en un apéndice de este plan

Asegurese de que la informacion de contacto actualizada para el Encargado del
Departamento de Prensa y del Departamento de Representacion Legal se mantiene
tanto en las instalaciones de almacenamiento fuera del sitio y se incluye en un
apéndice de este plan

Posterior al Evento

]

Preparar, coordinar, y obtener aprobacion para todos los requerimientos de
adquisiciones

Coordinacion de entregas
Procesar requerimientos de pago para todas las facturas relacionadas al incidente
Coordinar los viajes y alojamiento de los miembros del equipo
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Proveer recursos para la adquisicion de equipamiento de telefonia y servicios
incluyendo voz, datos e internet

Proveer medios alternativos de comunicacion entre los equipos en el evento de que el
servicio normal de telefonia no esté disponible

Proveer servicios temporales de telefonia para archivado, y otros servicios
administrativos requeridos por los equipos

Coordinar con otros equipos la provision de transporte requerido

Planear, coordinar y proveer transportacion a sitios alternos para los equipos de
acuerdo a lo requerido en el cumplimiento de sus funciones

Dar soporte a las actividades de los Departamentos de Relaciones con los Medios y
de Representacion Legal de acuerdo a lo establecido por el Equipo de Administracion
de Contingencia

J7

AN = —TEAT
f » o \ 3 \ ) :
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Apéndice J: Plan de pruebas de Validacion del Sistema

Procedimientos de aceptacion del Sistema a ser ejecutados luego de que ha sido recuperado y previo a la

puesta en total operacién hacia los usuarios.

Una vez que se ha recuperado el Sistema, se deben ejecutar los siguientes pasos para validar los datos y

funcionalidad del Sistema:

Sistema de Transmision sin Energia
Procedimiento Resultados Resultados OK? | Responsable
Esperados Actuales
Tx de Enlace, Procesador de Audio, Espansor de )
Estéreo se prenden automaticamente
Equipo
Prender la consola. Hardware,
Recepcion de audio Redes y
' Software
Equipo
e Hardware,
Em mﬂur\eigl/- — Redes y
P — Y =0 - Software
- - -
/ \ N\ : < ==
. |\
Sistema de Transmision Averiado
} Procedimiento ’“] Resyiiagios Resyltalgs OK? Responsable
- Esperados Actuales
Tx de Enlace, ; Responsable
Procesador de Audio, W, Hardware,
Espansor de Estéreo, reV|S|on de due éstos tres Redesy
equipos estén enc\rrdldos ol Software
Responsable
Hardware,
Prender la consola.
Redesy
Software
Responsable
Si es que no se emiten sefiales Ilamar al técnico Recepcion de audio. :sdrg;/v;re,
Software
Sustituir o reparar elemento averiado Responsable
Conectar y configurar los respectivos plan_de .
parametros. contingencia
Responsable
de soporte de
Administracion
y Adquisicion
Darios del edificio de Estudio.
Procedimiento Resultados Resultados OK? | Responsable
Esperados Actuales
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Precintar la infraestructura destruida
Revision de equipos de ser el caso
Evaluacién de dafios economicos y materiales.

Cotizacion de elementos para el reemplazo de
los mismos de ser el caso.

Sustitucidn y reconstruccion de elementos y
estructura.

Si se requiere buscar una nueva localidad de
ser el caso.

Edificio en buen
estado.

Responsable
de Seguridad
Personal y
Fisica

Responsable
de soporte de
Administracion
y Adquisicion

Responsable
de Evaluacion
de darios

Responsable
de Evaluacion
de dafios

Pérdida del control maestro.

Procedimiento

Resultados
Esperados

Resultados
Actuales

OK?

Responsable

lazamjento-eel estudi{ de reserva.

AN

Llamar al técnico de ser necesario. l\

Si es preciso notificar a proveedores.

N

, (7] 3
o NC N :
Sustituir o reparar elemento averiado.

Configurar la conexion directa al transmisor.

1 \

Evaluacion del

funcionamiento del

control maestro.

Responsable
Hardware,
Redesy

Software

Responsable
Hardware,
Redesy
Software

Responsable
de soporte de
Administracion
y Adquisicion

Responsable
Hardware,
Redes y
Software

Responsable
Hardware,
Redesy
Software

Evacuaciones obligatorias.

Procedimiento

Resultados
Esperados

Resultados
Actuales

OK?

Responsable

Precintar la infraestructura dafiada
Evaluacién de dafios econémicos y materiales.

Evaluar perdidas econdmicas y materiales con
respecto al inventario institucional.

Reemplazo elementos, servicios y sistemas.

Comparacion con el
inventario institucional.

Responsable
de Seguridad
Personal y
Fisica

Responsable
de soporte de
Administracion
y Adquisicién

Responsable
Hardware,
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Redesy
Software

Dafio estructural caseta de equipos.

Procedimiento Resultados Resultados OK? Responsable
Esperados Actuales
Llamar al técnico Responsable
Alquilar un carro 4x4 de Evaluacion
Peritaje estructural. de dafios
Responsable
Verificacion del funcionamiento de Hardware,
los servicios basicos. Redesy
Software
Responsable
Identificacién del causante de la Inspeccién técnica Hardware,
pérdida del servicio. de caseta. Redesy
Software
Responsable
< - Hardware,
ReWe\erado&\\ Redes y
D i g w— Y T T i Software
Notificacion a las entidades N\ | A (Ijeesponsable
| responsables del servicio. \ comunicacion
= 1 N \ |
Prob]emas en la torre transmlsora
' o Resultados Resultados
Procedimiento 5 | OK? | Responsable
N Esperados Actuales

Llamar al técnico~ = /<
Alquilar un carro 4x4

Identificacion de elementos dafiados.

Si es necesario notificar a proveedores.

Inspeccion técnica de

Responsable
de Evaluacion
de dafios

Responsable
Hardware,
Redesy
Software

Responsable
de soporte de
Administracion
y Adquisicion

Responsable

la torre.
- . Hardware,
Sustituir o reparar elemento averiado
Redesy
Software
Responsable
Reemplazo de elementos averiados. Hardware,
Redesy
Software
Responsable
Si se requiere buscar y cotizar una nueva torre de soporte de
temporal. Administracion
y Adquisicion
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Problemas en el sistema de enlace.

Procedimiento

Resultados
Esperados

Resultados
Actuales

OK?

Responsable

Llamar al técnico
Alquilar un carro 4x4

Identificacion de elementos dafiados.

Si es necesario notificar a proveedores.

Sustituir o reparar elemento averiado

Reemplazo de elementos averiados.

Sl;e—r/equmgasc potlzaLunau caCLgn
/temporal o'nueva del S|stema de\e{%ce \

|

Inspeccion técnica del
sistema de enlace.

Responsable
de Evaluacién
de dafios

Responsable
de Evaluacion
de darios

Responsable
de soporte de
Administracion
y Adquisicion

Responsable
Hardware,
Redes y
Software

Responsable
Hardware,
Redesy
Software

Responsable
de soporte de
Administracion
y Adquisicion

|

\

Pérdida de’ I]a telefonia alambrica o inalambrica.

-

—

Procedimiento

|
)

Resultados
Esperados

Resultados
Actuales

OK?

Responsable

\

;
Identificacion de elementos dafados.

\

Notificar al equipo encargado y al técnico.

Si es necesario notificar a proveedores.

Sustituir o reparar elemento averiado

Reemplazo de elementos averiados.

Si se requiere buscar y cotizar una ubicacion
temporal o nueva del sistema de enlace.

Inspeccion técnica del
sistema de enlace.

Responsable
de Evaluacion
de dafios

Responsable
Hardware,
Redes y
Software

Responsable
de soporte de
Administracion
y Adquisicion

Responsable
Hardware,
Redesy
Software

Responsable
Hardware,
Redesy
Software

Responsable
de soporte de
Administracion
y Adquisicion

v 1.0, enero 2018

46




| SAN MIGUEL

%

B ESTEREO

RADIODIFUSION FM

PLAN DE CONTINGENCIA DE ESTEREO SAN MIGUEL 98.1 FM

ENERO 2018

Pérdida de la capacidad para conectarse en red de datos.

Procedimiento Resultados Resultados OK? | Responsable
Esperados Actuales
Identificacién de dafios hardware y software de Responsab_lle
. . L de Evaluacion
los componententes del sistema informatico. ~
de dafios
Llamar al técnico Responsab_lle
. . de Evaluacion
Reemplazo de componentes averiados. Evaluacion del de dafios
funcionamiento de la Responsable
red de datos con Har%ware
Reparacién o restauracién del software. pruebas de Redes !
conectividad. y
Software
Responsable
Levantamiento del sistema informético. Hardware,
Redesy
Software
Problemas en el sistema informatico.
N L Resultados Resultados
?
/\Prbié(ynlen\to\\ . _Esperados. |- "Actuales OK? | Responsable
ot N NN ™~
Adentificacion de 'dafos hardwah\{software de - - el Responsab_lle
v - N de Evaluacion
los componentes del sistema informatico. ~
de dafios
) 4 b Responsable
Llamar al técnico — \ ' ge Evaluacion
Reemplazo de componentes averiados. ] ) " : de dafios
- Evaluacion del Responsable
—— rendimiento del sistema Ha?dware
\ J- informético. Redes y '
- -y N
Reparacion o restauracion-del sof}wa ak Software
Responsable
Hardware,
Levantamiento del sistema informético. Redesy
Software
Desorden.
Procedimiento Resultados Resultados OK? | Responsable
Esperados Actuales

Inventariar elementos, servicios y sistemas
averiados y funcionales.

Evaluar perdidas econdmicas y materiales con
respecto al inventario institucional.

Adquirir elementos, servicios y sistemas
necesario para el correcto funcionamiento del
sistema.

Comparacion con el
inventario institucional.

Responsable
de
administracion
de
contingencia

Responsable
de Evaluacion
de darios

Responsable
de soporte de
Administracion
y Adquisicion
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Muerte o incapacidad en Personal

Resultados

Resultados

imi 2
Procedimiento Esperados Actuales OK? | Responsable
Responsable
de Seguridad
L Contrato de nuevo Personal y
Contratacion de personal nuevo o temporal. e
personal Fisicay
Responsable
del Plan
Apéndice K: Historial de Revision del Documento
Registro de Cambios
Fecha | Seccién Descripcion Cambio

realizado por
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